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不要轻信陌生电话、短信；

不要轻易点击信息中的链接；

不要按陌生电话、短信要求转账汇款；

不要安装不了解的软件。

国家网络安全宣传周提示您

防骗四不要

★公检法工作人员不会通过电话进行审讯调

查；
★来电显示是银行、政府、10086、公安局等

官方电话，可能是改号的骗子，可以回拨验证

（改号软件只在骗子打过来时生效，你主动打

10086等，骗子是接不到的）；

★改号软件在改号的时候，容易出现网路不稳

定的情况，因此来电显示的号码前面常常跟着一

些奇怪的字符串，比如“+”、“00”等，当接

到这种号码时，保持警惕；

★凡接到陌生人电话、短信及上网交易被要求

转账、汇款时，请做到不听不看不信不转账不

汇款，如有疑问请立即拨打110咨询、举报或

报警；
★所有的诈骗最终都会落到套取你的银行卡密

码、验证码、转账、汇款上，一旦涉及此类操

作一定要谨慎，谨防诈骗。

用户协议从不读    个人信息送上门

防诈骗要点



2016年国家网络安全宣传周
9月19日-25日

2016年国家网络安全宣传周
9月19日-25日

2016年国家网络安全宣传周
9月19日-25日

常见电信诈骗手段及防范措施

系。”这时，如果给诈骗分子提供的号码打电话要

求退款，对方会以需要确认是本人操作为由，要求

提供短信验证码，进而将银行账户的余额转走。事

实上，一开始持卡人资金并没有丢失，是因网上银

行账号、密码泄露，银行活期被诈骗人转为定期理

财产品，但实际上，诈骗分子没有U盾或短信验证

码，是无法将资金真正转出的。

人人都能中大奖    点入链接就受骗

   5.冒充领导诈骗

近期，有很多人反映接到过冒充自己上级的电

话，口气严厉，领导范十足。接着，便会说自己急

需一笔钱，需要受骗者先行打到指定账户。此类诈

骗利用了受骗者对上级的敬畏心理，由于慌张，无

法保持清醒的头脑，从而掉入陷阱。

   1.仿冒公检法诈骗

诈骗分子以签收邮件、催收信用卡欠款等借口

电话联系事主，待事主否认后仿冒公检法人员告知

其可能身份已被盗用，要事主去银行把钱都取出

来，并通过无卡存款存入诈骗分子设立的所谓“安

全账户”。

   2.电商退款诈骗

诈骗分子冒充网店客服告知买家，因交易失败

要办理退款，并发送钓鱼网站链接要求填写个人信

息、资金交易密码等，从而套取持卡人钱款。由于

网购的普及，此类诈骗致使很多人不慎掉入圈套。

弱密码、弱口令    个人账户不锁门

应用下载太着急，是否正规不留意

   4.银行理财诈骗

某银行用户在不知情的情况下在网上购买了某些

理财产品并被扣除了大笔资金，后接到诈骗分子伪

装银行短信告知“如果不是本人操作，请与我们联

   3.助学金诈骗

诈骗分子冒充教育局工作人员或老师，电话联系

学生或家长，称可以领取贫困补助或助学金，诈骗

分子会声称“汇款需要激活银行卡，要通过把钱汇

入指定账号的方式激活，并在短时间内连同发放的

补助一起重新汇回来”，诱骗受害人到银行转账。


